SecurityAdvisor

® SECURE
@8 SOLUTIONS

Vulnerability Management YV

Erkennen Sie Schwachstellen in lhrem IT-System - noch bevor

Missbrauch geschehen kann!

IT-Infrastrukturen werden immer komplexer und damit
anfalliger fir potenzielle Schwachstellen. Eine schnelle
Erkennung dieser Sicherheitslticken ist essenziell fur
Ihre IT-Sicherheit: Denn eine unerkannte Schwachstelle
reicht schon aus, um in Ihr System einzudringen und es
folgenschwer zu manipulieren.

Das SecurityAdvisor Vulnerability Management Y™ erkennt
frihzeitig potenzielle und risikoreiche Schwachstellen,
noch bevor diese ausgenutzt werden kdnnen. Das leis-
tungsstarke Modul scant lhre IT-Systeme auf Sicherheits-
licken - automatisiert, Ubersichtlich und mit allen wichti-
gen Informationen sowie Losungsvorschlagen.

Optimale Erweiterung lhrer SIEM-L6sung

Das Vulnerability Management Y™ erganzt optimal das
SecurityAdvisor SIEM-Modul und ristet dieses damit um
eine wichtige Schutzkomponente auf. In der Ubersichtli-
chen und webbasierten Benutzeroberflache kénnen Sie
die Parameter des Moduls beliebig konfigurieren: Defi-
nieren Sie den Scan-/Bericht-Intervall oder Ubergeben Sie
Ihren Usern mit dem integrierte Workflow Management "V
Schwachstellen zur Bearbeitung.

Schwachstellen im Uberblick
Die Detailansicht einer Schwachstelle zeigt Ihnen:

Risikopotenzial
Erkennungszeit
Erstmaliges und letztes Auftreten der

Schwachstelle

Zusammenfassung von méglichen
Angriffsvektoren

Detaillierte Beschreibung der Schwachstelle
Losungsvorschlage

Visuelle Auswertung

Parallel zur informativen Benutzeroberflache erhalten Sie
per E-Mail, je nach gewlnschter Frequenz, Auswer-
tungen Uber neue, bereits behobene und vorhandene
Schwachstellen. In Form von Diagrammen werden z. B. die
Top 10 Sicherheitslicken oder die am meisten betroffe-
nen Hosts visuell aufbereitet und machen somit das Secu-
rityAdvisor Vulnerability Management "M zu einem wichti-
gen Informations-Tool fir Ihre Cyber-Security-Strategie.
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Status-Uberblick aller Schwachstellen

Das integrierte Workflow Management "M gibt lhnen
einen ganzheitlichen Uberblick Uber den Status aller
Schwachstellen in lhrem System. Das Modul visua-
lisiert diese Ubersichtlich in Form einer Timeline. Sie
sehen sofort den Bearbeitungsstatus sowie den beauf-
tragten User - so ist eine effiziente Schwachstellenbe-
hebung durch Ihr IT-Team sicher gestellt.

IT-Sicherheit aus Osterreich

Secure Solutions ist ein fuhrendes Osterreichisches Un-
ternehmen im Bereich IT-Security. Seit 2004 entwickelt
Secure Solutions individuelle und innovative IT-Securi-
ty-Losungen, wie etwa das Paradeprodukt ,SecurityAd-
visor”. Durch ein stetig wachsendes Partnernetzwerk
gewahrleistet Secure Solutions flachendeckenden Kun-
den-Service vor Ort.

»~Eine offene Schwachstelle reicht aus, um in lhr System einzudringen und es zu
manipulieren. Minimieren Sie die Angriffsflachen mit dem Vulnerability Management VM

Vorteile

° Effiziente Erkennung von Schwachstellen

° Detailinformationen zur Schwachstelle

° Losungsvorschlage

° Ubersichtliche Benutzeroberflache
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Aufgabenverteilung durch Workflow
Management WM

Automatisierte Reports, Scans und
Auswertungen

Nahtlose Integration in lhre SecurityAdvisor
SIEM-L6sung
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